Rozdilova tabulka

k navrhu zakona, kterym se méni zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich
predpisu, a nékteré dalSi zakony

Oduvodnéni

Navrh MO

Nas navrh

Monitoring kybernetického prostoru

§ 16b odst. 2) a odst. 3)

Monitorovani kybernetického prostoru bylo dle plvodniho navrhu zmény zakona definovano
jako nepfretrzité vyhodnocovani neadresnych dat v kybernetickém prostoru, pficemz chybéla
jasna definice terminu neadresna data. Gramatickym vykladem terminu neadresna data by
bylo mozné dojit k chybné interpretaci, ze je timto terminem myslen samotny obsah zprav
opro$tén o “adresna data”, jako jsou identifikaCni Udaje odesilatelu a pfijemcl zpravy. V
takovém pripadé by zakon pfiznaval Vojenskému zpravodajstvi pravomoc monitorovat a
vyhodnocovat samotny obsah zprav.

Monitorovani a vyhodnocovani samotného obsahu zprav osob povazujeme za nepfipustny
zasah do soukromi, pokud ma byt provadén plosné a necilené na veskeré zachycené datové
komunikaci. Dle vyjadfeni pracovnikll samotného Vojenského zpravodajstvi neni pro dosazeni
cile ustanoveni této &asti zakona - zajisténi kybernetické bezpeénosti a obrany Ceské
republiky - nezbytné znat obsah zprav pfenasenych dat, a Ze terminem neadresna data byla
myslena pouze metadata informacnich paketu.

Z tohoto dUvodu navrhujeme zaménit termin “neadresna data” v odstavci 2 za termin, ktery
presnégji definuje okruh monitorovanych a vyhodnocovanych dat. Navrhujeme pouziti terminu
“fidici data paket(”, ktery v oboru informacénich a komunikacnich technologiich oznaduje
metadata datovych zprav. SouCasné navrhujeme novy odstavec 3, kde bude tento termin
vymezen negativni i pozitivni definici. Negativni vymezeni pojmu “fidici data paket(” je
formulovano tim, Ze “neobsahuji datovy obsah paket(”, ¢imz je v informacnich a
komunikacénich technologiich mysleno datové pole neboli payload, coz je samotny obsah

zprav pfenaseny pii pfenosu dat. Pozitivni vymezeni ‘“fidicich dat paketd” je nasledné
vymezeno jako “Udaje o zprave, které jsou nezbytné pro jeji pfenos”.

(2) Monitorovanim kybernetického
prostoru se rozumi nepretrzité
vyhodnocovani neadresnych dat
v kybernetickém prostoru
zarucujici véasné zjisténi
bezpeénostnich hrozeb

pro dilezité zajmy statu,
posouzeni miry jejich intenzity,
zavaznosti jejich dusledku

a zpusobu jejich zastaveni nebo
odvraceni v kybernetickém
prostoru. Soucasti monitorovani
kybernetického prostoru neni
zpracovavani osobnich udaju
nebo provadéni odposlecht

a zaznamu podle zakona

o elektronickych komunikacich?";
monitorovanim kybernetického
prostoru nesmi byt naruSena
diavérnost obsahu zpravy a mize
byt provadéno vyluéné zplisobem
vyluéujicim zasahy

do soukromého zivota.

(2) Monitorovanim kybernetického
prostoru se rozumi nepretrzité
vyhodnocovani metadat zprav v
kybernetickém prostoru za ucelem
vEéasného zjisténi bezpe¢nostnich
hrozeb pro diilezité zajmy statu,
posouzeni miry jejich intenzity,
zavaznosti jejich dusledkt a
moznosti jejich zastaveni nebo
odvraceni. Soucasti monitorovani
kybernetického prostoru neni
zpracovavani osobnich udaji nebo
provadéni odposlechtli a zaznamu
podle zakona o elektronickych
komunikacich?",

(3) Metadaty zpravy se rozumi
takové udaje o zpravé, které jsou
nezbytné pro jeji pfenos. Soucasti
metadat neni samotny obsah
zpravy.



https://cs.wikipedia.org/wiki/P%C5%99enos_dat

Upravu odstavce 2 a doplnéni § 16b o odstavec 3 povaZujeme za nezbytné z divodu jasného
vymezeni monitorovanych a vyhodnocovanych dat, aby nemohlo dojit k chybné interpretaci
ustanoveni zakona a nasledné k jeho zneuziti zpracovavanim jinych nez vymezenych dat. Je
nezbytné v zakoné jasné vymezit rozsah monitorovanych a vyhodnocovanych dat, protoze
predstavuje zasah do zakladnich lidskych prav, ktery vyZaduje jasné zakonné omezeni.

§ 16b odst. 4)

Pdvodni navrh zmény zakona uvadi v odstavci 2 § 16b, ze “monitorovanim kybernetického
prostoru nesmi byt naruSena duvérnost obsahu zpravy a muze byt provadéno vylucné
zpUsobem vylu€ujicim zasahy do soukromého zZivota.” Takova formulace jde proti samotnému
vyznamu pravomoci udélenych Vojenskému zpravodajstvi timto paragrafem, proto vyzaduje
preformulovat tak, aby odpovidala zaméru navrhovaného zakona. Dvérnost obsahu zpravy a
zdsah do soukromého Zivota jsou doteny ze samotné podstaty monitoringu a vyhodnocovani
fidicich dat pakett v kybernetickém prostoru.

Se zasahem do soukromé sféry obCanu v dusledku monitoringu kybernetického prostoru
navic pocita v tomto smyslu také samotna divodova zprava k navrhu zmény zakona, kde se
zvazuje proporcionalita mezi ochranou narodni bezpeénosti a zakladnimi lidskymi pravy a
svobodami, chranénymi ustanovenimi &l. 7 a €l. 10 odst. 2 a 3 Listiny z&kladnich prav a
svobod, ¢l. 8 Evropské umluvy o ochrané lidskych prav a zakladnich svobod. Dle navrhované
pravni upravy je vystaven zasahu do svych prav prakticky kazdy uzivatel telekomunikaénich
siti.

Skutecnost, ze se v pfipadé nakladani s metadaty v elektronické komunikaci jedna o zasah do
soukromi dle ¢lanku 10 (prava na ochranu pfed neopravnénym zasahovanim do soukromého
a rodinného Zivota a pfed neopravnénym shromazdovanim, zvefejiiovanim nebo jinym
zneuzivanim Udajl o své osobé) a c¢lanku 13 Listiny zakladnich prav a svobod (pravo na
zachovani tajemstvi zprav podavanych telefonem ¢i jinym podobnym zafizenim), pfedpoklada
také Ustavni soud Ceské republiky v nedavném nalezu PI. US 45/17 ze dne 22. kvétna 2019.
V tomto fizeni Ustavni soud zkoumal stfet zminénych prav mimo jiné také z divodu ochrany
narodni bezpecnosti. Soud zkoumal omezeni téchto zakladnich lidskych prav z divodu
preventivniho uchovavani provoznich a lokalizaCnich Udaju o elektronické komunikaci u
poskytovatelu telekomunikacnich sluzeb, coz jsou data svym charakterem podobna tém, ktera
maiji byt pfedmétem monitoringu a vyhodnocovani Vojenskym zpravodajstvim.

Navrhujeme, aby znéni zakona tento zasah do prav a svobod na deklaratorni urovni pfipustilo
do nového odstavce 4 § 16b, ale soucasné aby deklarovalo, Ze jinym nez uvedenym
zplsobem nebudou zakladni prava a svobody naruseny, a Ze k tomu bude dochazet jen v

(2) Monitorovanim kybernetického
prostoru se rozumi nepretrzité
vyhodnocovani neadresnych dat
v kybernetickém prostoru
zarucujici v€asné zjisténi
bezpecénostnich hrozeb

pro dulezité zajmy statu,
posouzeni miry jejich intenzity,
zavaznosti jejich dusledku

a zpusobu jejich zastaveni nebo
odvraceni v kybernetickém
prostoru. Soucasti monitorovani
kybernetického prostoru neni
zpracovavani osobnich udaji
nebo provadéni odposlecht

a zaznamu podle zakona

o elektronickych komunikacich21);
monitorovanim kybernetického
prostoru nesmi byt narusena
davérnost obsahu zpravy a miize
byt provadéno vyluéné zptisobem
vylu€ujicim zasahy

do soukromého zivota.

(4) Zasahy do soukromi osoby pfri
monitorovani kybernetického
prostoru jsou pripustné pouze
tehdy, pokud jsou nezbytné k
dosazeni cile uvedeného v odstavci
2, tohoto cile nelze efektivhé
dosahnout jinak a zasah do
soukromi je pfiméreny
bezpecnostni hrozbé, ktery ma byt
odvracena.




nezbytné mife v demokratické spole€nosti, coz vyplyva jiz ze samotného vykladu Listiny a
Umluvy.

Zasah v kybernetickém prostoru

§ 16¢ odst. 2)

Navrh ministerstva je neur€ity a nejasny. PfedevSim chybi upfesnit, jak je definovan “aktivni
zasah”. Stejné tak v celém pravnim fadé dosud chybi definice pojmu “kyberneticky utok”.
Pfitom se jedna o dosti zasadni pojmy, na jejichz zakladé bude mozné pouzit mimoradné silné
mocenské nastroje statu, de facto nasazeni armady v kyberprostoru. Opravnéni “aktivné
zasahnout” nem(ize zUstat s takto nedostate¢nou zakonnou definici. PoZzadujeme podrobného
pfepracovani daného ustanoveni, aby aktivni zdsah mél jasné mantinely a pravidla.

Navrhujeme znéni v podobé, Zze na zakladé provedeného vyhodnoceni rozhodne Vojenské
zpravodajstvi, zda zasahne v kyberprostoru na uzemi Ceské republiky za ugelem zastaveni
nebo odvraceni kybernetického utoku, pfipadné za ucelem odstranéni bezpecnostni hrozby.
Prostorové vymezeni zasahu na kyberprostor na izemi Ceské republiky zajisti, Ze se nebude
v pfipadé zasahu moci jednat o valeCnou operaci v kyberprostoru na uzemi ciziho statu.
Pojem “aktivnhé zasahne” Ize gramaticky zredukovat na pouhé “zasahne”, pfi¢emz pravomoc
organu provést operaci zGstane nezménéna a snizi to moznosti interpretace rozsahlejsich
pravomoci.

(2) Na zakladé provedeného
vyhodnoceni podle odstavce 1
rozhodne Vojenské zpravodajstvi,
zda

a) aktivné zasahne za ucelem
zastaveni nebo odvraceni
kybernetického utoku, pripadné za
ucelem odstranéni bezpeénostni
hrozby, nebo

b) preda zjisténé informace

k provedeni dalSich opatieni

k zajisténi bezpeénosti Ceské
republiky podle jejich povahy:

1. Generalnimu stabu Armady
Ceské republiky k provedeni
opatieni k zajisténi obrany Ceské
republiky ozbrojenymi silami
Ceské republiky, nebo

2. Narodnimu uradu pro
kybernetickou a informacéni
bezpeénost k provedeni opatieni
smérujicich k zajisténi
bezpeénosti informaci v
informaénich systémech

a dostupnosti a spolehlivosti
sluzeb a siti elektronickych
komunikaci v kybernetickém
prostoru, nebo

3. Ministerstvu vnitra k provedeni
opatreni k zajiSténi bezpeénosti
Ceské republiky ozbrojenymi
bezpeé&nostnimi sbory,

a to s prihlédnutim k pisobnosti
uvedenych statnich organu.

(2) Na zakladé provedeného
vyhodnoceni podle odstavce 1
rozhodne Vojenské zpravodajstvi,
zda

a) zasahne v kybernetickém
prostoru na Gzemi Ceské republiky
za ucelem zastaveni nebo odvraceni
kybernetického utoku, pfripadné za
ucelem odstranéni bezpeénostni
hrozby, nebo

b) preda zjisténé informace

k provedeni dalSich opatieni

k zajisténi bezpeénosti Ceské
republiky podle jejich povahy:

1. Generalnimu stabu Armady
Ceské republiky k provedeni
opatieni k zajisténi obrany Ceské
republiky ozbrojenymi silami Ceské
republiky, nebo

2. Narodnimu afradu pro
kybernetickou a informaéni
bezpeénost k provedeni opatieni
smeéfrujicich k zajisténi bezpeénosti
informaci v informacénich
systémech a dostupnosti a
spolehlivosti sluzeb a siti
elektronickych komunikaci

v kybernetickém prostoru, nebo

3. Ministerstvu vnitra k provedeni
opatreni k zajisténi bezpeénosti
Ceské republiky ozbrojenymi
bezpeé&nostnimi sbory,

a to s prihlédnutim k pisobnosti
uvedenych statnich organt.




§ 16¢ odst. 4)

Navrhovana Uprava dava dle § 16a odst. 1) Vojenskému zpravodajstvi povinnost odvratit nebo
snizit ucinky pfi ochrané dllezitych zajmu statu identifikované v kybernetickém prostoru pfi
dvou alternativnich okolnostech. Za prvé ma Vojenské zpravodajstvi tuto povinnost, pokud je
odvraceni nebo snizeni ucinku vzhledem k intenzité ohrozeni nezbytné provést okamzité po
jeho zjisténi. Druhou alternativni moznosti, kdy tato povinnost Vojenskému zpravodajstvi
vznika je, pokud k zastaveni nebo odvraceni ohroZeni nedisponuji ozbrojené sily nebo
ozbrojené bezpecnostni sbory potfebnymi silami nebo prostiedky.

Obé tyto vzajemné se vylu€ujici moznosti (spojka “anebo”) jsou novou pravomoci vykonné
moci provadét vojenské operace v kyberprostoru. Prakticky se jedna o situaci analogickou té,
o které dnes bézné rozhoduje vlada (§ 4 a § 5 zakona €. 222/1999 Sb., o zajiStovani obrany
Ceské republiky a &l. 43 odst. 4 Ustavy CR) a nikoliv pouze ministr obrany. Neni Zadny divod,
pro¢ by o opatfenich jinak provadénych ozbrojenymi silami statu mél rozhodovat sam ministr
obrany, pokud se jedna o ohrozZeni, které neni natolik intenzivni, aby bylo nezbytné provést
opatfeni okamzité po jeho zjisténi.

Teoreticky by mohla byt druha alternativni povinnost Vojenského zpravodajstvi dle
navrhového § 16a odst. 1) naplfiovana na zakladé povinnosti poskytnout soucinnost nebo
podporu vykonavanych opatfeni ozbrojenym silam Ceské republiky nebo ozbrojenym
bezpecnostnim sborim, pokud o to vindividualnich pfipadech vyluéné pro ucely jimi
zajistovani bezpeénosti nebo obrany Ceské republiky v kybernetickém prostoru pozadaiji (dle
§ 16f odst 4). Tim spiSe by byla nutna vyssi mira kontrola téchto opatreni.

Navrhujeme znéni odstavce 4 tak, aby rozliSoval nutny souhlas k provedeni opatfeni podle
odstavce 2 pism. a) tak, ze bude zohlednéna nutnost ¢asové nezbytnosti. V prvni varianté,
kdy je zasah nutné provést okamzité po jeho zjisténi, by stacil pouhy souhlas ministra obrany,
ktery by tim ziskal novou pravomoc. V druhé varianté, kdy ozbrojené sily nebo bezpecnostni
slozky disponuji potfebnymi silami nebo prostfedky by byl potfeba souhlas vlady analogicky
situacim, kdy o opatfenich pfi obrané Ceské republiky rozhoduje vlada dle &lanku 43 odst. 4
Ustavy a § 5 zakona &. 222/1999 Sb., o zajistovani obrany Ceské republiky.

(4) K provedeni opatreni podle
odstavce 2 pism. a) je nutny
souhlas ministra obrany.

(4) K provedeni opatireni podle
odstavce 2 pism. a) je nutny
souhlas

a) ministra obrany v pripadé, ze je
jeho provedeni vzhledem k intenzité
kybernetického utoku nebo
bezpecnostni hrozby nezbytné
okamzité po jeho zjisténi, anebo

b) vlady v pripadé, ze k zastaveni
nebo odvraceni kybernetického
utoku nebo bezpecnostni hrozby
nedisponuji ozbrojené sily nebo
ozbrojené bezpecnostni sbory
potiebnymi silami nebo prostredky.

Soudni ochrana provozovatelt sité

§ 16g odst. 3)

Navrhované ustanoveni obsahuje nespravné oznaceni opravného prostfedku proti rozhodnuti
ministerstva jako “odvolani”, které je potfeba zaménit za “rozklad”. Dle § 152 Spravniho fadu
(zékon ¢&. 500/2004 Sb.) Ize proti rozhodnuti, které vydal ustfedni spravni ufad, ministr nebo

(3) K zajisténi ucelu podle
odstavce 1 vyda Ministerstvo
obrany rozhodnuti, jimz pravnické
nebo podnikajici fyzické osobé
zajist'ujici sit’ elektronickych

(3) K zajisténi ucelu podle odstavce
1 vyda Ministerstvo obrany
rozhodnuti, jimz pravnické nebo
podnikajici fyzické osobé zajist'ujici
sit’ elektronickych komunikaci nebo




vedouci jiného ustfedniho spravniho Ufadu v prvnim stupni, podat jako opravny prostfedek
rozklad.

Navrhujeme do navrhu doplnit, aby Ministerstvo obrany pfi ukladani povinnosti rozhodlo také
o &asovém obdobi, po které ma byt sonda pripojena. Casové neomezené rozhodnuti by
vytvofilo trvalou povinnost provozovatell siti strpét umisténi sondy a to bez ohledu na aktualni
pottebnost. Casové omezeni mlZe zaijistit opé&tovnou kontrolu potfebnosti ze strany
ministerstva.

komunikaci nebo poskytujici
sluzbu elektronickych komunikaci
ulozi povinnost zabezpecit
rozhrani pro pripojeni sond
uréenych k monitorovani
kybernetického prostoru a
povinnost strpét umisténi a
provozovani tohoto zarizeni.
Rozhodnuti podle véty prvni
obsahuje vyrokovou cast a
pouceni Ucastnikii; odvolani proti
rozhodnuti nema odkladny ucinek.

poskytujici sluzbu elektronickych
komunikaci ulozi povinnost
zabezpedit rozhrani pro pripojeni
sond uréenych k monitorovani
kybernetického prostoru a
povinnost strpét umisténi a
provozovani tohoto zarizeni, véetné
¢asového obdobi, po kterou ma byt
toto zarizeni umisténo. Rozhodnuti
podle véty prvni obsahuje
vyrokovou ¢ast a pouceni
ucastniki; rozklad proti rozhodnuti
nema odkladny ucinek.

Spoluprace Vojenského zpravodajstvi s tuzemskymi a zahraniénimi organ

y

§ 16f odst. 4)

Navrhujeme z navrhovaného ustanoveni vyjmout moznost, aby mohly ozbrojené bezpe&nostni
sbory (Policie CR a pfipadné dal$i) po Vojenském zpravodajstvi pozadovat povinnost
poskytnout soucinnost nebo podporu jimi vykonavanych opatfeni. Z divodové zpravy neni
zfejmé, k jakému ucelu by mohla policie a pfipadné dalSi bezpecnostni sbory pozadovat od
Vojenské rozvédky povinnost soucinnosti pfi jimi vykonavanych ukolech. MozZnost spoluprace
mezi bezpecnostnimi sbory a Vojenskou rozvédkou pfitom umoznuje jiZz odstavec 1 stejného
paragrafu.

Formulace v plvodnim navrhu § 16f odst. 4 neobsahuje zaruky, Ze informace ziskané v ramci
monitoringu provozu (§ 16b) nebudou moci byt diky tomuto ustanoveni pouzity pro ucely
trestniho fizeni jako operativni poznatky. Plvodni navrh bez vysvétleni pfipadu, pfi kterych
muzZe policie nebo jiné bezpeénostni sbory Ukolovat Vojenskou rozvédku, povaZujeme z
uvedenych ddvodl za problematicky. Pfipadné pozadujeme doplnéni moznych pfipadd, pfi
kterych by bezpeénostni sbory poZzadovali povinnost soucinnosti pfi plnéni jejich ukold.

(4) Vojenské zpravodaijstvi je pfi
pInéni Gkoll podle § 16a odst. 1
povinno poskytnout sou¢innost
nebo podporu vykonavanych
opatieni ozbrojenym silam Ceské
republiky nebo ozbrojenym
bezpecénostnim sboriim, pokud o to
v individualnich pfipadech vyluéné
pro ucely jimi zajiStovani
bezpeénosti nebo obrany Ceské
republiky v kybernetickém prostoru
pozadaji; tim neni dotéena
povinnost Vojenského
zpravodajstvi podle odstavce 1.

(4) Vojenské zpravodajstvi je pfi
pInéni Gkoll podle § 16a odst. 1
povinno poskytnout souéinnost
nebo podporu vykonavanych
opatieni ozbrojenym silam Ceské
republiky, pokud o to

v individualnich pfipadech vyluéné
pro ucely jimi zajistovani
bezpeénosti nebo obrany Ceské
republiky v kybernetickém prostoru
pozadaiji; tim neni dotéena
povinnost Vojenského
zpravodajstvi podle odstavce 1.

§ 16f odst. 5)

Ministerstvem navrhovany §v 16f odst. 1 pfipousti, ze Vojenské zpravodajstvi pfi pInéni Ukold
na kybernetické obrané Ceské republiky spolupracuje s organy jinych statd, pficemz
neobsahuje bliz§i spolupraci, na zakladé jakych principl by méla tato spoluprace probihat.

nebyl

Ugelem zahraniéni spoluprace nesmi byt plosné predavani dat nebo zpfistupnéni sond

(5) Vojenské zpravodajstvi neni
opravnéno zpristupnit sondy nebo
plosny obsah dat ziskanych pfi
monitoringu kybernetického
prostoru provadény dle § 16b
spolupracujicim organtim jinych




samotnych. Navrhujeme proto v novém odstavci 5 zakotveni ochrany osobnich Udajl obyvatel
s ohledem na pfedavani informaci od zahranic¢i. Podle nami navrhovaného ustanoveni by
Vojenské zpravodajstvi nemélo opravnéno zpfistupnit sondy nebo plosny obsah dat ziskanych
pfi monitoringu kybernetického prostoru spolupracujicim organim jinych statd, pfiCemz by
mohlo na dozadani organ( jinych stati pfedavat informace ziskané pfi monitoringu pouze v
individualnich odlvodnénych pripadech.

V této souvislosti je potfeba doplnit, Ze obecnym problémem zpravodajskych sluzeb v Ceské
republice je nedostateCné zakonné oSetfeni zasad zahraniCni zpravodajské spoluprace.
Agentura Evropské unie pro zakladni prava (European Union Agency for Fundamental Rights)
vydala v roce 2017 srovnavaci analyzu pravnich predpisu Sledovani zpravodajskymi
sluzbami: zaruky ochrany zakladnich prav a prostfedky napravy v Evropské unii — dil Il. Podle
agentury maji témeérF vSechny Clenské staty zakony o mezinarodni zpravodajské spolupraci.
Tfetina z nich uklada zpravodajskym sluzbam, aby stanovily vnitfni pfedpisy pro postupy a
metody mezinarodni spoluprace, véetné ochrannych opatfeni pfi sdileni Gdaji. Nékolik
Clenskych statd pak umoznuje vnéjSi posouzeni dohod o mezinarodni zpravodajské
spolupraci. Dle stanoviska agentury: “Clenské staty EU by mély stanovit pravidla pro zplisob
mezinarodni vymény zpravodajskych informaci.”

V Ceské republice samostatny zakon o mezinarodni zpravodajské spolupraci neexistuje a
neni tato spoluprace dostateCné oSetfena ani v zakoné o zpravodajskych sluzbach &i v
zakoné o Vojenském zpravodajstvi. Nedostatek zakonného oSetfeni mezinarodni spoluprace
zpravodajskych sluZzeb je proto zasadnim deficitem sou&asné pravni Gpravy v Ceské
republice.

statl. V individualnich
odtivodnénych pripadech miize na
zadost organ jinych statt predavat
informace ziskané pfi monitoringu.

Nahrada Skody

§ 16k

Navrhované ustanoveni o nahradé Skody povaZujeme za nedostate¢né. Z toho dlvodu
navrhujeme roz§ifit dané ustanoveni tak, aby byly zohlednény vSechny formy Skody, které
mohou v dusledku novych pravomoci a povinnosti Vojenského zpravodajstvi ob&anim
vzniknout, a aby mohly byt fadné nahrazeny.

Obecna pravni Uprava o nahradach Skody (zakona €. 82/1998 Sb., o odpovédnosti za Skodu
zplsobenou pfi vykonu vefejné moci rozhodnutim nebo nespravnym Grfednim postupem)
poskytuje nahrady v pfipadé, Ze Skoda vznikla v dasledku nezakonného rozhodnuti i
nespravného ufedniho postupu. V obecné roviné musi byt dle uvedeného zakona pro vznik
odpovédnosti statu spinény tfi kumulativni podminky (nespravny Gfedni postup, vznik Skody a
existence pfi¢inné souvislosti mezi nimi). V pfipadé, Ze je statni organ zmocnén k novym

§ 16k
Nahrada Skody

V pripadé, ze pfi odvraceni nebo
zastaveni kybernetického utoku
nebo odstranéni kybernetického
rizika vznikne Skoda, postupuje
Ministerstvo obrany podile
obecnych pravnich predpist
upravujicich nahradu Skody.

§ 16k
Nahrada Skody

(1) Ministerstvo obrany je povinno
nahradit Skodu zptisobenou
pravnické nebo podnikajici fyzické
osobé zajist'ujici sit’ elektronickych
komunikaci nebo poskytujici sluzbu
elektronickych komunikaci

a) v souvislosti s monitoringem
kybernetického prostoru, pokud
dojde k ovlivnéni plnéni povinnosti
této osoby viéi uzivatelim sité;




opravnénim ¢&i povinnostem, pfi kterych by ob&anim nebo provozovatelim sité mohla
vzniknout Skoda, mize byt pro vymahatele Skody problematické prokazat nespravny ufedni
postup. Z toho divodu navrhujeme vyjmenovat mozné situace, pfi kterych mohou vzniknout
Skody pfi vykonu opravnéni a povinnosti Vojenského zpravodajstvi a urlit povinnost statu
vzniklou Skodu nahradit.

Navrhujeme, aby mél stat vuci provozovatelim sit€é povinnost nahradit Skody vzniklé v
souvislosti s monitoringem kybernetického prostoru, pokud dojde k ovlivnéni pInéni povinnosti
této osoby vUCi uzivatelim sité. Tuto moznost Skody provozovatell siti pfipousti také
ustanoveni § 16f odst. 3 pism. c), které tvrdi, Ze monitorovani kybernetického prostoru maze
ovlivihiovat pInéni povinnosti pravnické nebo podnikajici fyzické osoby zajistujici sit
elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci vici uzivatelim
sité. Na takto vzniklé Skody by se totiz ve vSech pFipadech nemusel vztahovat navrhovany §
98a odstavec 3) zakona o elektronickych komunikacich, ktery stanovi uhrada naklad(i za
zfizeni a zabezpeleni sondy umozfujici monitorovani kybernetického prostoru.

Dale navrhujeme, aby mél stat vuci provozovatelim sité povinnost nahradit Skody vzniklé v
disledku cileného kybernetického Utoku na infrastrukturu této osoby v souvislosti s umisténim
sondy zfizené za ucelem monitoringu kybernetického prostoru. Povinnost statu by v tomto
pfipadé nevznikla, pokud by provozovatel sité vyvolala kyberneticky utok proti sobé v
souvislosti porusenim povinnosti zachovavat mienlivost o umisténi sondy.

V dalSich dvou odstavcich daného paragrafu navrhujeme uvést, Ze stat je povinen nahradit
Skodu zplsobenou Vojenskym zpravodajstvim v souvislosti s aktivnim zasahem v
kybernetickém prostoru, a Zze ve zbytku se postupuje podle obecnych pravnich pFedpisu
upravujicich nahradu Skody.

b) pokud dojde k cilenému
kybernetickému utoku na
infrastrukturu této osoby v
souvislosti s umisténim sondy
zfizené za Uucelem monitoringu
kybernetického prostoru.

(2) Povinnost statu podle odstavce
1) pismene b) nevznikne, pokud se
jedna o §kodu zplisobenou osobé,
ktera vyvolala kyberneticky utok
proti sobé v souvislosti porusenim
povinnosti zachovavat ml¢enlivost
dle § 98a odst. 4 zakona o
elektronickych komunikacich.

(3) Ministerstvo obrany je povinno
nahradit $kodu zptisobenou
Vojenskym zpravodajstvim v
souvislosti s aktivnim zasahem dle
§ 16¢ odstavce 2 pism. a).

(4) V pripadé, ze pfi vykonavani
opravnéni a povinnosti Vojenského
zpravodajstvi pfi zajiSt'ovani
bezpeénosti Ceské republiky v
kybernetickém prostoru vznikne
jina Skoda nez uvedena v odst. 1 az
3, postupuje Ministerstvo obrany
podle obecnych pravnich predpist
upravujicich nahradu Skody.

Kontrola Vojenského zpravodajstvi

§ 22 odst. 3)

(3) Reditel Vojenského zpravodajstvi
predklada kontrolnimu organu na
jeho pozadani

(3) Reditel Vojenského zpravodajstvi
pfedklada kontrolnimu organu na jeho
pozadani zejména




Vytvofeni silného mechanismu dohledu je zasadni soucasti systému odpovédnosti
zpravodajskych sluzeb obecné. Ramec dohledu kontrolnich organt by proto mél odpovidat
pravomocem, které jsou Vojenskému zpravodajstvi svéfeny. Vyplyva to z vysledkd vyzkumu,
ktery Agentura Evropské unie pro zakladni prava (European Union Agency for Fundamental
Rights) vydala v roce 2017 v publikaci Sledovani zpravodajskymi sluzbami: zaruky ochrany
zakladnich prav a prostfedky napravy v Evropské unii — dil [l. Zminéna zprava porovnava
ginnost a zakonné ukotveni zpravodajskych sluzeb ve véech statech EU. Cast stanoviska 3 z
tohoto reportu uvadi: “Clenské staty EU by mély zfidit spolehlivy rémec dohledu odpovidajici
pravomocem a kapacitdm zpravodajskych sluzeb. Clenské staty by organim dohledu mély
rovnéz poskytnout pravomoc zahajovat vlastni vySetfovani jakoZz i trvaly, aplny a pfimy
pristup k informacim a dokumentim nezbytnym k plnéni jejich role.”

Z divodu naplnéni lepSi funkce parlamentni kontroly Vojenského zpravodajstvi navrhujeme
doplnit seznam informaci, které by feditel Vojenského zpravodajstvi poskytoval na pozadani
organu parlamentni kontroly. Konkrétné se jedna o ftfi typy informaci: 1) ro€ni a pololetni
zpravu o plnéni ukolt na zajistovani kybernetické obrany a bezpeénosti Ceské republiky a
vyhodnoceni jejich UCinnosti (vypracovava Vojenské zpravodajstvi dle § 16i), 2) zaznamy o
feSeni kybernetickych utoku (vypracovava Vojenské zpravodajstvi dle § 16e), a 3) rozhodnuti
Ministerstva obrany vydana k umisténi sondy u provozovatell sité (vypracovava Ministerstvo
obrany zakladé § 16g odst. 3. a zmocriuje Vojenské zpravodajstvi k umisténi sond).

Povazujeme za nezbytné opravnéni k pfedani uvedenych informaci kontrolnimu organu od
Vojenského zpravodajstvi uvést vyslovné v zakoné. Praxe pfi kontrolach zpravodajskych
sluzeb vyslovné uvedeni konkrétnich dokumentl vyzaduji. Bez jejich uvedeni by feditel
Vojenského zpravodajstvi mohl argumentovat, Ze nema pravomoc tyto informace predavat.
Pokud by nebylo vyslovné zmocnéni feditele Vojenského zpravodajstvi uvedené informace
parlamentnimu kontrolnimu organu predat, byla by kontrola uvedenych dokumentl ze strany
organu nezavislych na vladé zasadné ztizena. Toto ustanoveni tak napomaha spravnému
nastaveni principu brzd a protivah v demokratickém systému. Zakonodarna moc tim Iépe
kontroluje moc vykonou.

Taxativni vyCet dokumentll, které feditel Vojenského zpravodajstvi predklada kontrolnimu
organu na jeho pozadani, navrhujeme zménit na demonstrativni vy€et pfidanim slova
“zejména”. Taxativni vyCet dokumentlu predkladanych feditelem Vojenského zpravodajstvi,
omezuje vykon parlamentni kontroly pouze na dokumenty uvedené v tomto seznamu.
Povazujeme za Zadouci, aby kontrolni organ mél potencialni moznost pfistupu také k dalSim
dokumentim Vojenského zpravodajstvi.

a) zpravu o ¢innosti Vojenského
zpravodajstvi11),

b) zpravu o pouziti zpravodajskych
prostfedkd, vyjma zpravodajskych
prostfedkl pouzitych pfi
zabezpecovani informaci majicich
plavod v zahranici12), a to pouze ve
vécech

a v pripadech, ve kterych Vojenské
zpravodajstvi svou €innost jiz
ukondilo,

c¢) souhrnnou informaci obsahujici
zameéfeni a pocet pfipadu a véci, v
nichz je Vojenské zpravodajstvi
¢inné, vyjma pfipadud a véci pfi
zabezpecovani informaci majicich
plavod v zahranici12); v informaci
odliSi pfipady a véci podle zvlastniho
pravniho pfedpisu13),

d) pocet pfipadu, ve kterych byla
podana Zadost o poskytnuti zpravy
bankou nebo pobocCkou zahrani¢ni
banky o zalezitostech tykajicich se
klienta, které jsou pfedmétem
bankovniho tajemstvi18),

€) zpravu o vyuzivani zadosti o
poskytnuti zpravy bankou nebo
pobocCkou zahrani¢ni banky

o zaleZitostech tykajicich se klienta,
které jsou pfedmétem bankovniho
tajemstvi18), a to pouze ve vécech a
pfipadech, ve kterych Vojenské
zpravodajstvi svou €innost jiz
ukondilo.

a) zpravu o ¢innosti Vojenského
zpravodajstvi',

b) zpravu o pouziti zpravodajskych
prostfedk(l, vyjma zpravodajskych
prostfedk(l pouzitych pfi
zabezpecovani informaci majicich
putivod v zahrani¢i'?), a to pouze ve
vécech

a v pripadech, ve kterych Vojenské
zpravodajstvi svou €innost jiz ukondilo,
c¢) souhrnnou informaci obsahuijici
zameéfeni a pocet pfipadu a véci, v
nichz je Vojenské zpravodajstvi ¢inné,
vyjma pfipad( a véci pfi
zabezpecovani informaci majicich
pavod

v zahrani¢i'?; v informaci odlisi
pfipady a véci podle zvlastniho
pravniho predpisu',

d) pocet pfipadu, ve kterych byla
podana zadost o poskytnuti zpravy
bankou nebo pobocCkou zahraniéni
banky o zalezitostech tykajicich se
klienta, které jsou pfedmétem
bankovniho tajemstvi'®,

€) zpravu o vyuzivani zadosti o
poskytnuti zpravy bankou nebo
pobockou zahrani¢ni banky

o zalezZitostech tykajicich se klienta,
které jsou pfedmétem bankovniho
tajemstvi18), a to pouze ve vécech a
pfipadech, ve kterych Vojenské
zpravodajstvi svou €innost jiz ukondilo,
f) ro€ni a pololetni zpravu o plnéni
ukold podle § 16a odst. 1 a
vyhodnoceni jejich ucinnosti,
zpracovavané Vojenskym
zpravodajstvim dle § 16i,




d) zaznamy provedenych
opatrenich vedenych podle § 16e,
nebo

h) rozhodnuti Ministerstva obrany
vydana na zakladé § 16g odst. 3.

§ 23a

Navrhujeme do zakona doplnit ustanoveni, Zze kontrolni organ dle § 21 a dale Organ nezavislé
kontroly zpravodajskych sluzeb Ceské republiky (dle zaékona & 153/1994 Sb., o
zpravodajskych sluzbach Ceské republiky, ve znéni pozdé&j$ich predpis(i) je opravnén od
poskytovatele sité pozadovat informace o monitorovani kybernetického prostoru. Toto
poskytovani informaci kontrolnim organim od poskytovatelt sité navrhujeme soucasné
vyjmout z povinnosti mi€enlivosti (v zakoné o elektronickych komunikacich).

Navrhované ustanoveni je nezbytné pro fadny vykon cinnosti kontrolnich organu. V situaci,
kdyby bylo monitoringu zneuZito, nemél by bez tohoto ustanoveni poskytovatel sité€ moznost
na tuto skute&nost upozornit kontrolni organy, které jsou nezavislé na vykonné moci.

nebyl

§ 23a

Kontrolni organ dle § 21 a Organ
nezavislé kontroly zpravodajskych
sluzeb Ceské republiky je opravnén
pozadovat od pravnické nebo
podnikajici fyzické osoby zajist'ujici
sit’ elektronickych komunikaci nebo

poskytujici sluzbu elektronickych
komunikaci
monitorovani
prostoru Vojenskym zpravodajstvim
prostifednictvim siti a sluzeb
elektronickych komunikaci.

informace o
kybernetického

Zména zakona o elektronickych komunikacich

Pripojeni sondy u provozovatele sité

§ 98a odst. 1)

Navrhované ustanoveni o pfipojeni sondy do sité je z hlediska zajisténi dobré praxe
nedostateéné formulované. Pifedevdim chybi blizSi specifikace sondy - napf. zda se jedna o
software ¢&i hardware. Navrhujeme do navrhu doplnit, Ze sonda je pasivnim hardwarovym
zafizenim, které je do zfizeného rozhrani pfipojeno odbocné.

Nezbytnost pouziti pasivnich typl sond je pfedevS§im v moznosti zneuziti sond aktivnich.
Pasivni sondu je mozné pIné vyuzit k mapovani komunikacnich tokl. Takova sonda plné
dostacuje k monitoringu kybernetického prostoru a soucasné zajistuje ochranu dat ob¢ani
pfed moznym zneuzitim. Aktivni sonda je zapojena tzv. in-line, pfimo v cesté, zatimco pasivni

§ 98a

(1) Pravnicka nebo podnikajici
fyzicka osoba zajist'ujici sit’
elektronickych komunikaci nebo
poskytujici sluzbu elektronickych
komunikaci je povinna na zakladé
rozhodnuti vydaného Ministerstvem
obrany podle zdkona o Vojenském
zpravodajstvi’® zfidit a zabezpedcit ve
vhodnych bodech ji provozované sité
rozhrani pro pfipojeni sondy

§ 98a

(1) Pravnicka nebo podnikajici
fyzicka osoba zajist'ujici sit’
elektronickych komunikaci nebo
poskytujici sluzbu elektronickych
komunikaci je povinna na
zakladé rozhodnuti vydaného
Ministerstvem obrany podle
zakona o Vojenském
zpravodajstvi’® zfidit a
zabezpedit ve vhodnych bodech




sonda je zapojena na odbocce, proto pozadujeme také doplnit, Ze sonda je na zfizeném
rozhrani pfipojena odboc¢né.

Aktivni sonda by mohla do komunikace také pfimo vstupovat. Mohla by selektivhé blokovat
nékteré komunikacni toky (napfiklad blokovat vybrané weby) nebo se vydavat za nékterého z
ucastnikl komunikace. Rizikem je u aktivnich sond také podvrzeni kanalu s aktualizacemi
operac¢niho systému nebo mobilniho telefonu, v dusledku kterého by doslo k uUplnému
ovladnuti koncového zafizeni. Tyto funkce nejsou k UCelu monitoringu kybernetického
prostoru potfeba, ale je u nich riziko zneuziti.

Jako dalSi pojistku pfed zneuzitim do ustanoveni navrhujeme, aby rozhrani pro pfipojeni
sondy muselo byt technicky uzpUsobené tak, ze do sondy pfedava pouze ta data, ktera jsou
pro monitoring kybernetického prostoru nezbytna. Pokud bude provozovatel sité predavat do
sondy jen Fidici data paketq, jak jsou definovana v zakoné o Vojenském zpravodajstvi, zamezi
se tim, aby mélo Vojenské zpravodajstvi pfimy pfistup k obsahu komunikace mezi uzivateli
sité. Tato data pak nebudou moci byt zneuzita a pfitom Vojenské zpravodajstvi od
provozovatell siti dostane data potfebna k monitoringu kybernetického prostoru.

Dale v plvodnim navrhu chybi ureni, kde je stanovena specifikace toho, jaké rozhrani maji
poskytovatelé siti zajistit. Z toho dlivodu navrhujeme do navrhu zakona doplnit, ze rozhrani
pro pfipojeni sondy a technické pozadavky na provozovatele siti stanovi provadéci pravni
predpis. Odpovidajicim zpUsobem by mél byt navrh vyhlasky doplnén. V souvislosti s
nedavnym varovanim Narodniho Ufadu pro kybernetickou a informacéni bezpecénost,
doporucujeme v navrhu vyhlasky zohlednit bezpeénostni pozadavky na sondy samotné.

umoznujici za ucelem zajistovani
obrany a bezpeénosti Ceské
republiky v kybernetickém prostoru
nepretrzité monitorovani
kybernetického prostoru podle

zakona o Vojenském zpravodajstvi™"

(dale jen ,,sonda“).

ji provozované sité rozhrani pro
pripojeni zafizeni umoznujiciho
za Ucelem zajist'ovani obrany a
bezpeénosti Ceské republiky v
kybernetickém prostoru
nepretrzité monitorovani
kybernetického prostoru podle
zakona o Vojenském
zpravodajstvi’" (dale jen
»,sonda“). Zfizené rozhrani pro
pripojeni sondy musi byt
technicky uzpusobeno tak, ze do
sondy predava pouze metadata
zprav, definovana v § 16b odst. 3
zakona o Vojenském
zpravodajstvi, a zaroven
neumoziuje sondé komunikovat
v opacném sméru. Blizsi
technické pozadavky na pripojeni
sondy k rozhrani stanovi
provadéci pravni predpis.

§ 98a odst. 3)

V navrhu vyhlasky se piSe, Ze se "do vySe nakladl se zahrnuji pouze ty naklady, které byly
zachyceny v UcCetnictvi subjektem”. V praxi se vSak mize ukazat jako problematické urcit
pfesny poc€et odpracovanych hodin zaméstnance subjektu, které stravil pfi FeSeni zavad v siti,
u kterych se napfiklad az zpétné zjisti, Zze vznikly v disledku pfipojeni zpravodajské sondy.
Navic neni UpIné jasné, pro¢ je povinnost navazana na ucetnictvi, kdyz tento typ nakladu
nebude zpravidla uUctovan jako samostatna polozka. Z toho divodu navrhujeme upravit
navrhované znéni zakona tak, ze provozovateli siti nalezi nahrada jakychkoliv efektivné
vynalozenych nakladl bez ohledu na to zda jsou zaznamenany v Uc€etnictvi nebo jinym
prokazatelnym zpusobem.

(3) Za pInéni povinnosti podle
odstavce 1 nalezi pravnické nebo
podnikajici fyzické osobé od
Vojenského zpravodajstvi uhrada
efektivné vynaloZenych nakladua.
Zpusob urceni vyse efektivné
vynaloZenych naklad( a zplsob
jejich uhrady stanovi provadéci
pravni predpis.

(3) Za pInéni povinnosti podle
odstavce 1 nalezi pravnické nebo
podnikajici fyzické osobé od
Vojenského zpravodajstvi uhrada
efektivné vynaloZenych nakladu
zaznamenanych v ucetnictvi
nebo jinak. Zplsob uréeni vyse
efektivné vynaloZenych nakladu
a zpusob jejich uhrady stanovi
provadéci pravni predpis.

§ 98a odst. 4)

(4) Osoba uvedena v odstavci 1,
jakoz i jiné osoby podilejici se na
pInéni povinnosti podle odstavce 1,

(4) Osoba uvedena v odstavci 1,
jakoz i jiné osoby podilejici se na
pInéni povinnosti podle odstavce




Navrhujeme doplnit navrhovany odstavec 4 o vyjimku z povinnosti mi€enlivosti pro
provozovatele siti na komunikaci se ¢leny kontrolnich organd, které jsou nezavislé na
vykonné moci. Jednalo by se o kontrolni organ Poslanecké snémovny (dle § 21 zakona ¢.
289/2005 Sb., o Vojenském zpravodajstvi) a dale Organ nezavislé kontroly zpravodajskych
sluzeb Ceské republiky (dle § 12e zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské
republiky). Navrhované ustanoveni je nezbytné pro fadny vykon ¢innosti kontrolnich organ(. V
situaci, kdyby bylo monitoringu zneuzito a provozovatel sité by nebyl zprostén micenlivosti
vuc¢i kontrolnim organim, zbyvala by provozovateli sité pouze ochrana prostfednictvim
spravniho soudnictvi.

jsou povinny zachovavat mléenlivost
o vSech skutec¢nostech souvisejicich
s pripojenim a uzivanim sond. Tato
povinnost trva i poté, kdy tato osoba
prestane byt osobou podle odstavce
1 nebo osobou podilejici se na plnéni
povinnosti podle véty prvni.

1, jsou povinny zachovavat
mlic€enlivost o vSech
skutec¢nostech souvisejicich

s pripojenim a uzivanim sond.
Tato povinnost trva i poté, kdy
tato osoba prestane byt osobou
podle odstavce 1 nebo osobou
podilejici se na pInéni povinnosti
podle véty prvni. Povinnost
mlcenlivosti se nevztahuje na
komunikaci s kontrolnim
organem Poslanecké snémovny
dle § 21 zakona o Vojenském
zpravodajstvi a Organem
nezavislé kontroly
zpravodajskych sluzeb Ceské
republiky dle § 12e zakona o
zpravodajskych sluzbach Ceské
republiky.

Prestupky

§ 118 odst. 23)

Navrhujeme urit vyjimku z pfestupku neopravnéného zasahu do sondy nebo omezeni jeji
funk&nost ze strany provozovatele sité za situace, kdy osoba odpoji sondu za stavu
kybernetického utoku na svou vlastni telekomunikaéni infrastrukturu z ddvodu umisténi sondy.

(23) Pravnicka nebo podnikajici
fyzicka osoba se jako osoba
zajist'ujici sit’ elektronickych
komunikaci nebo poskytujici sluzbu
elektronickych komunikaci dopusti
prestupku tim, ze

a) v rozporu s § 98a odst. 1 neziidi
nebo nezabezpeci v uréenych
bodech své sité rozhrani pro
pripojeni sondy podle rozhodnuti
vydaného Ministerstvem obrany,
b) neumozni Vojenskému
zpravodajstvi pristup k sondé,

c) neopravnéné zasahne do sondy
nebo omezi jeji funkénost, nebo

d) porusi povinnost zachovavat
mlicenlivost podle § 98a odst. 4.

(23) Pravnicka nebo podnikajici
fyzicka osoba se jako osoba
zajist'ujici sit’ elektronickych
komunikaci nebo poskytujici
sluzbu elektronickych
komunikaci dopusti prestupku
tim, ze

a) vrozporu s § 98a odst. 1
nezridi nebo nezabezpeci v
uréenych bodech své sité
rozhrani pro pfipojeni sondy
podle rozhodnuti vydaného
Ministerstvem obrany;

b) neumozni Vojenskému
zpravodajstvi pristup k sondé;
c) neopravnéné zasahne do
sondy nebo omezi jeji funkénost,




s vyjimkou situace, kdy osoba
odpoji sondu za stavu
kybernetického utoku na svou
vlastni telekomunikaéni
infrastrukturu z divodu umisténi
sondy v ji provozované siti; nebo
d) porusi povinnost zachovavat
mlcenlivost podle § 98a odst. 4.

§ 118 odst. 24)

NavrZzena podoba sankci za uvedené pfestupky je nepfiméfena. Navrhovana vySe pokuty 50
000 000 K& se svou vySi rovna napfiklad vySi pokuty stanovené pro provozovatele jaderné
elektrarny za poruseni povinnosti tykajicich se provozu jaderného reaktoru (§ 178 odst. 5
pism. b) atomového zakona). Z tohoto didvodu navrhujeme zmirnéni sankci podle miry
zavaznosti jednani.

Sankci za pfestupky, kdy provozovatel sité nezfidi a nezabezpeci pfipojeni sondy podle
rozhodnuti Ministerstva obrany (dle § 98a odst. 1), neumozni Vojenskému zpravodajstvi
pFistup k sondé, nebo neopravnéné zasahne do sondy nebo omezi jeji funkénost, navrhujeme
ve vysi 15 000 000 K&, protozZe jiZ tato vySe je dostate€né odrazujici sankci.

Sankce za prestupek, kdy provozovatel sité porusi povinnost zachovavat mi¢enlivost (podle §
98a odst. 4.), je dostatecné odstrasujici jiz ve vysi 5 000 000 K&. K podobné vysi sankce Ize
dospét i srovnanim se zakonem €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti, dle kterého je podnikateldm mozné ulozit sankci za pfestupky, pfi
kterych vyzradi informace v rizném stupni utajeni v maximalni vysi 5 000 000 K¢&. Pfitom tato
nejvy$Si mozna sankce je za dva prestupky: 1) kdyz podnikatel poskytne utajovanou informaci
stupné utajeni PFisné tajné, Tajné nebo DUvérné zahrani€nimu partneru, anebo 2) kdyz
vyveze z Uzemi Ceské republiky certifikovany kryptograficky prosttedek bez povoleni
Narodniho bezpeénostniho ufadu.

23 (24) Za prestupek podle § 118 Ize
ulozit pokutu do

a) 5000 000 K¢, jde-li o prestupek
podle odstavce 1 pism. n) azr),
odstavce 2 pism. f), odstavce 3 pism.
b), odstavce 5, odstavce 6 pism. g)
nebo odstavce 14 pism. ae),

b) 15 000 000 K& nebo do vySe 5 % z
Cistého obratu pachatele prestupku
dosazeného za posledni ukoncené
ucetni obdobi, podle toho, ktera z téchto
hodnot je vy3si, jde-li o pfestupek podle
odstavce 1 pism. m), odstavce 2 pism.
c) az e), odstavce 3 pism. a), odstavce
8 pism. d) az m), odstavce 10 pism. j)
az r), odstavce 12 pism. f) az p),
odstavce 13 pism. i) az n), odstavce 14
pism. k) az ad) nebo odstavce 15,

¢) 50 000 000 K& nebo do vyse 10 % z
Cistého obratu pachatele prestupku
dosazeného za posledni ukoncené
ucetni obdobi, podle toho, ktera z téchto
hodnot je vy3si, jde-li o pfestupek podle
odstavce 1 pism. a) az I), odstavce 2
pism. a), b), odstavce 4, odstavce 6
pism. a) az f), odstavce 7, odstavce 8
pism. a) az c), odstavce 9, odstavce 10
pism. a) az i), odstavce 11, odstavce 12
pism. a) az e), odstavce 13 pism. a) az

(24) Za prestupek podle § 118 Ize
ulozit pokutu do

a) 5 000 000 K¢, jde-li o prestupek
podle odstavce 1 pism. n) azr),
odstavce 2 pism. f), odstavce 3
pism. b), odstavce 5, odstavce 6
pism. g), odstavce 14 pism. ae),
nebo odstavce 23 pism. d),

b) 15 000 000 K& nebo do vyse 5 %
z Cistého obratu pachatele
prestupku dosazeného za posledni
ukonc¢ené ucetni obdobi, podle
toho, ktera z téchto hodnot je vyssi,
jde-li o pfestupek podle odstavce 1
pism. m), odstavce 2 pism. c) az e),
odstavce 3 pism. a), odstavce 8
pism. d) az m), odstavce 10 pism. j)
azr), odstavce 12 pism. f) az p),
odstavce 13 pism. i) az n), odstavce
14 pism. k) az ad), odstavce 15,
odstavce 23 pism. a) az c),

c) 50 000 000 K¢ nebo do vyse 10
% z Cistého obratu pachatele
prestupku dosazeného za posledni
ukonc¢ené ucetni obdobi, podle
toho, ktera z téchto hodnot je vyssi,
jde-li o pfestupek podle odstavce 1
pism. a) az |), odstavce 2 pism. a),
b), odstavce 4, odstavce 6 pism. a)




h), odstavce 14 pism. a) azZ j), odstavce
16, 17, 18, 19, 20, 21 rebe-22, 22 nebo
23.

az f), odstavce 7, odstavce 8 pism.
a) az c), odstavce 9, odstavce 10
pism. a) az i), odstavce 11,
odstavce 12 pism. a) az e),
odstavce 13 pism. a) az h),
odstavce 14 pism. a) az j), odstavce
16, 17, 18, 19, 20, 21 nebo 22.




