Vyhodnoceni nasich pripominek

k navrhu zakona, kterym se méni zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich
predpisu, a nékteré dalSi zakony

Legenda semafor

- Nezohlednéno

né

Nejasné/Sporné/Casteé

Zohlednéno

Nase puvodni pripominka

Nase plUvodni znéni

Novy navrh MO

Komentar

Monitoring kybernetického prostoru

Monitorovani kybernetického prostoru
bylo dle pavodniho navrhu zmény
zakona definovano jako nepretrzité
vyhodnocovani neadresnych dat v
kybernetickém prostoru, pfic¢emz chybéla
jasna definice terminu neadresna data.
Gramatickym vykladem terminu
neadresna data by bylo moZné dojit k
chybné interpretaci, Ze je timto terminem
mySlen samotny obsah zprav oprostén o
“adresna data”, jako jsou identifikacni
Udaje odesilateld a pfijemca zpravy. V
takovém pfipadé by z&kon pfiznaval
Vojenskému zpravodajstvi pravomoc
monitorovat a vyhodnocovat samotny
obsah zprav.

§ 16b odst. 2) a odst. 3)

(2) Monitorovanim kybernetického
prostoru se rozumi nepfetrzité
vyhodnocovani metadat zprav v
kybernetickém prostoru za ucelem
v€asného zjisténi bezpecnostnich hrozeb
pro dulezité zajmy statu, posouzeni miry
jejich intenzity, zavaznosti jejich
disledk( a moznosti jejich zastaveni
nebo odvraceni. Soucasti monitorovani
kybernetického prostoru neni
zpracovavani osobnich udaji nebo
provadéni odposlechd a zaznamu podle
zakona o elektronickych komunikacich?".

(3) Metadaty zpravy se rozumi takové
udaje o zpravé, které jsou nezbytné

§ 16¢c

(2) Nastroj detekce v rozsahu ur¢eném

indikatory utoku a hrozeb podle § 16a

odst. 2 zaznamenava metadata o

a) provozu verejnych komunikaénich siti
a verejné dostupnych sluzeb
elektronickych komunikaci,

b) provozu nastroje detekce a

¢) manipulaci s konfiguraci nastroje
detekce pro potfeby auditu
Vojenskym zpravodajstvim
vykonavanych €innosti.

(3) Metadaty podle odstavce 2 se rozumi
data popisujici bez zaznamenavani
samotného obsahu dat a informaci
souvislosti jejich pfenosu v €ase a jejich

Pfestali pouzivat termin "neadresna
data" a pouZivaji nami navrhovany
termin "metadata". To je obecné
pozitivni.

PoZadovali jsme zde pozitivni i negativni
definici toho, co jsou metadata. U tohoto
bodu jsme sami nedokazali dostatec¢né
dobfe definovat metadata a sami jsme to
povazovali za oteviené. Jejich pozitivni
definice v odstavci 3) je podle mé lepsi,
ale soucasné negativni definice trochu
pokulhava.

Podle mé tento bod a definici metadat
by mél zkontrolovat nékdo, vic technicky
a méné pravni Clovék. Takze zde to je z
mého pohledu nejasné. Ani nase a ani




Monitorovani a vyhodnocovani
samotného obsahu zprav  osob
povazujeme za nepfipustny zasah do
soukromi, pokud ma byt provadén
ploSné a necilené na veskeré zachycené
datové komunikaci. Dle vyjadfeni
pracovnikl  samotného Vojenského
zpravodajstvi neni pro dosazeni cile
ustanoveni této Casti zdkona - zajisténi
kybernetické bezpecnosti a obrany
Ceské republiky - nezbytné znat obsah
zprav prenasenych dat, a Ze terminem
neadresna data byla mySlena pouze
metadata informacnich paketu.

Z tohoto dudvodu navrhujeme zaménit
termin “neadresna data” v odstavci 2 za
termin, ktery pFesnéji definuje okruh
monitorovanych a vyhodnocovanych dat.
Navrhujeme pouZiti terminu
"metadata"/“fidici data paket(”, ktery v
oboru informaénich a komunikacnich
technologiich oznacduje metadata
datovych zprav. Sou€asné& navrhujeme
novy odstavec 3, kde bude tento termin
vymezen negativni i pozitivni definici.
Negativni vymezeni pojmu “fidici data
paketd” je formulovano tim, Ze
“neobsahuji datovy obsah paketu”, ¢imz
je v informacénich a komunikagnich
technologiich mySleno datové pole neboli
payload, coZ je samotny obsah zprav
pfenaSeny pfi pfenosu dat. Pozitivni
vymezeni “metadata® je nasledné
vymezeno jako “Gdaje o zpravé, které
jsou nezbytné pro jeji pfenos”.

Upravu odstavce 2 a doplnéni § 16b o
odstavec 3 povazujeme za nezbytné z
ddvodu jasného vymezeni

pro jeji prenos. Soucasti metadat neni
samotny obsah zpravy.

strukturu.

(4) Nastroje detekce nesmi byt vyuZzito
pro provadéni odposlechl a zaznamu
nebo zprav podle zakona

o elektronickych komunikacich.

(5) Cilenou detekci a identifikaci a
vyhodnocovani jevu nasvédcujicich
existenci utoku nebo hrozby ohroZujicich
dalezité zajmy statu v kybernetickém
prostoru Vojenské zpravodajstvi provadi
vyluéné zpusobem, ktery zarucuje, Zze
a) je zachovana divérnost komunikaci
fyzickych a pravnickych osob pfi
poskytovani vefejné dostupné sluzby
elektronickych komunikaci, integrita
vefejnych komunikacénich siti
a dostupnost vefejnych
komunikaénich siti a sluzeb
elektronickych komunikaci a
b) neni zasahovano nebo ovliviiovano
plnéni povinnosti pravnické nebo
podnikajici fyzické osoby zajistujici
vefejnou komunikaéni sit nebo
poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci vaci
uzivatelm sité jinak, nez v rozsahu
pfiméfeném vefejnému zgjmu na
zajiStovani obrany statu.

jejich definice v tomto ohledu neni
dokonala.



https://cs.wikipedia.org/wiki/P%C5%99enos_dat

monitorovanych a vyhodnocovanych dat,
aby nemohlo dojit k chybné interpretaci
ustanoveni zakona a nasledné k jeho
zneuziti  zpracovavanim jinych nez
vymezenych dat. Je nezbytné v zakoné
jasné vymezit rozsah monitorovanych a
vyhodnocovanych dat, protoZe
predstavuje zasah do zakladnich
lidskych prav, ktery vyZzaduje jasné
zakonné omezeni.

V tomto bodu nam vysli vstfic.
PoZadovali jsme zakotveni minimalizace
zasahu do prav uzivateld komunikacnich
siti pfi sbirani dat Vojenskym
zpravodajstvim, ale navic zakotvili
samotny paragraf, ktery vztahuje tuto
zaruku na celém zajiStovani obrany statu
v kybernetickém prostoru. To znamena
na vSechny jejich Cinnosti véetné
aktivnich zasahd. OvSem nutno
podotknout, Ze se nejedna v podstaté o
Zadny ustupek, protoze to by vyplyvalo
uz ze samotné Ustavy CR. Je to v
podstaté trochu jinak formulovany test
proporcionality. Ma to v zakoné jenom
deklaratorni vyznam.







Zasah v kybernetickém prostoru

§ 16c odst. 2)

(2) Na zakladé provedeného
vyhodnoceni podle odstavce 1 rozhodne
Vojenské zpravodajstvi, zda

a) zasahne
za Uéelem

zastaveni nebo odvraceni
kybernetického utoku, pfipadné za
Ucelem odstranéni bezpeénostni hrozby,
nebo

b) pfeda zjisténé informace k provedeni
dalSich opatfeni k zajisténi bezpeclnosti
Ceské republiky podle jejich povahy:

1. Generalnimu $tabu Arméady Ceské
republiky k provedeni opatfeni k zajisténi
obrany Ceské republiky ozbrojenymi
silami Ceské republiky, nebo

2. Narodnimu ufadu pro kybernetickou a
informacni bezpec¢nost k provedeni
opatfeni sméfujicich k zajisténi
bezpecnosti informaci v informacnich
systémech a dostupnosti a spolehlivosti
sluzeb a siti elektronickych komunikaci
v kybernetickém prostoru, nebo

3. Ministerstvu vnitra k provedeni
opatFeni k zajisténi bezpednosti Ceské
republiky ozbrojenymi bezpeénostnimi
sbory,

a to s pfihlédnutim k pasobnosti
uvedenych statnich organu.

§ 16e
Opravnéni provést aktivni zasah
v kybernetickém prostoru

(1) Vojenské zpravodajstvi v pfipadé
zjisténého utoku nebo hrozby smétujici
proti dalezitym zajmam statu provede za
podminek stanovenych timto zakonem

BRINRIEESER « jcjich neprodienému

odvraceni, hrozi-li nebezpedi z prodleni.

(2) Vojenské zpravodajstvi je opravnéno
provést aktivni zasah podle odstavce 1
vyluéné v pripadé, ze

a) skute¢nosti jim zjisténé
v kybernetickém prostoru svéd&i o
existenci ohroZeni dalezitym zajmim
statu ve znaéném rozsahu,

b) utok nebo hrozba sméfujici proti
dalezitym zajmim statu trvaji nebo
bezprostfedné hrozi a

c) utok nebo hrozbu smérfujici proti
dalezitym zajmdm statu nelze odvratit
v sou€innosti s ozbrojenymi  silami
Ceské republiky a aktivni zasah byl
vyhodnocen jako jediny mozny u&inny
zpusob jejich odvraceni.

Neni ani v nové verzi nikde definovano,
co to "aktivni zasah" znamend a jak by
mél vypadat. Nevyhovéli pozadavkim,
aby se "aktivni zasah" pfejmenoval na
"zasah". Slovo "zasah" uz aktivitu
obsahuje ze své podstaty. Tento zdsah
neni omezen na kyberneticky prostor na
tzemi CR, tudiZ nevime zda nebude
moci zahrnovat bojové akty na uzemi
cizich statu.




Navrhovana uprava dava dle § 16a odst.
1) Vojenskému zpravodajstvi povinnost
odvratit nebo sniZit G€inky pfi ochrané
dllezitych zajmd statu identifikované
v kybernetickém  prostoru pfi dvou
alternativnich okolnostech. Za prvé ma
Vojenské zpravodajstvi tuto povinnost,
pokud je odvraceni nebo snizeni G&inku
vzhledem k intenzit€ ohroZeni nezbytné
provést okamzit¢ po jeho zjisténi.
Druhou alternativni moZnosti, kdy tato

povinnost Vojenskému zpravodajstvi
vznika je, pokud k zastaveni nebo
odvraceni ohrozeni nedisponuji
ozbrojené sily nebo ozbrojené

bezpe€nostni sbory potfebnymi silami
nebo prostfedky.

Obé tyto vzdjemné se vyluCujici
moznosti (spojka “anebo”) jsou novou
pravomoci vykonné moci provadét
vojenské operace v kyberprostoru.
Prakticky se jedna o situaci analogickou
té, o které dnes bézné rozhoduje vlada
(§ 4 a § 5 zakona ¢. 222/1999 Sb., o
zajistovani obrany Ceské republiky a &l.
43 odst. 4 Ustavy CR) a nikoliv pouze
ministr obrany. Neni zadny ddvod, pro¢
by o opatfenich jinak provadénych
ozbrojenymi silami statu mél rozhodovat
sam ministr obrany, pokud se jedna o
ohrozeni, které neni natolik intenzivni,
aby bylo nezbytné provést opatfeni
okamZité po jeho zjisténi.

Teoreticky by mohla byt druha
alternativni povinnost Vojenského
zpravodajstvi dle navrhového § 16a odst.
1) naplfiovana na zakladé povinnosti
poskytnout soucinnost nebo podporu

§ 16¢ odst. 4)

(4) K provedeni opatfeni podle odstavce
2 pism. a) je nutny souhlas

a) ministra obrany v pripadé, ze je
jeho provedeni vzhledem k intenzité
kybernetického utoku nebo
bezpeénostni hrozby nezbytné
okamzité po jeho zjisténi, anebo

b) viady v pripadé, ze k zastaveni
nebo odvraceni kybernetického utoku
nebo bezpeénostni hrozby
nedisponuji ozbrojené sily nebo
ozbrojené bezpeénostni sbory
potifebnymi silami nebo prostredky.

§ 16e
Opravnéni provést aktivni zasah
v kybernetickém prostoru

(1) Vojenské zpravodajstvi v pfipadé
zjisténého utoku nebo hrozby sméfujici
proti dulezitym zajmum statu provede za
podminek stanovenych timto zakonem
aktivni zasah kjejich neprodlenému
odvraceni, hrozi-li nebezpecéi z prodleni.

(2) Vojenské zpravodajstvi je opravnéno
provést aktivni zasah podle odstavce 1
vyluéné v pfipadé, Ze

a) skute€nosti jim zZjisténé
v kybernetickém prostoru svédCi o
existenci ohrozeni dalezitym zajmim
statu ve znaéném rozsahu,

b) utok nebo hrozba sméfujici proti
ddlezitym zajmum statu trvaji nebo
bezprostfedné hrozi a

c) utok nebo hrozbu sméfujici proti
dalezitym zajmam statu nelze odvratit
v sou€innosti s ozbrojenymi  silami
Ceské republiky a aktivni zasah byl
vyhodnocen jako jediny mozny ucinny
zpusob jejich odvraceni.

(3) Kprovedeni aktivniho zasahu je
Vojenské zpravodajstvi opravnéno pouze
po pfedchozim souhlasu ministra obrany.

Tady jsme pozZadovali to, aby o "aktivnim
zasahu" v nékterych pfipadech
rozhodovala vlada a v nékterych, aby
rozhodoval ministr. Mélo to byt v
zavislosti na tom, zda je nutné ho
provést nezbytné po jeho zjidténi.

Nevyhovéli nam, Ze by udélali dvé
kategorie aktivnich zasah(, ale obecné
pisi o tom, Ze VZ provede aktivni zasah
"hrozi-li nebezpeéni z prodleni".

Dale pak zmiriuje tfi podminky, které
musi byt spinény kumulativné, ale pravé
ta nezbytnost jednat okamzité tam neni.

Ideélni by bylo, aby pravé tu podminku
nezbytnosti jednat okamzZité k jeho
odvraceni dali také mezi vyluéné
podminky k provedeni aktivniho zasahu.




vykonavanych opatfeni  ozbrojenym
silam Ceské republiky nebo ozbrojenym
bezpecnostnim sbordm, pokud o to
v individualnich pfipadech vyluéné pro
Ucely jimi zajiStovani bezpec&nosti nebo
obrany Ceské republiky v kybernetickém
prostoru pozadaji (dle § 16f odst 4). Tim
spiSe by byla nutna vyssi mira kontrola
téchto opatreni.

Navrhujeme znéni odstavce 4 tak, aby
rozliSoval nutny souhlas k provedeni
opatieni podle odstavce 2 pism. a)
tak, ze bude =zohlednéna nutnost
¢asové nezbytnosti. V prvni varianté,
kdy je zasah nutné provést okamzité
po jeho zjisténi, by stacil pouhy
souhlas ministra obrany, ktery by tim

ziskal novou pravomoc. V druhé
varianté, kdy ozbrojené sily nebo
bezpeénostni slozky disponuji

potirebnymi silami nebo prostredky by
byl potreba souhlas vlady analogicky
situacim, kdy o opatfenich pri obrané
Ceské republiky rozhoduje vlada dle
élanku 43 odst. 4 Ustavy a § 5 zakona
€. 222/1999 Sb., o zajiStovani obrany
Ceské republiky.

Soudni ochrana provozovatelu sité

§ 16g odst. 3)

(3) K zajisténi ucelu podle odstavce 1
vyda Ministerstvo obrany rozhodnuti,
jimz pravnické nebo podnikajici fyzické
osobé zajistujici sit’ elektronickych
komunikaci nebo poskytujici sluzbu
elektronickych komunikaci ulozi
povinnost zabezpecit rozhrani

pro pfipojeni sond uréenych

§ 16d
Zajisténi podminek cilené detekce a
identifikace

(3) K pInéni povinnosti podle odstavce 1
vydd Ministerstvo obrany na zakladé
navrhu Vojenského zpravodajstvi
vypracovaného jako opatfeni k zajisténi
zaveérl jim plnénych povinnosti
stanovenych v §16a odst. 1 a 2

Zde jsme pozadovali at"

Za prvé odstrani faktickou chybu a
neoznacuji opravny prostfedek jako
"odvolani", ale spravné jako "rozklad". To
vyplyva ze samotného spravniho fadu a
pokud by tam zuUstala chyba, tak by to na
praktickou aplikaci nemélo vyznam. Bylo
by to jenom terminologicky blbé v
zakoné. to opravili.




zahraniénimi organy

k monitorovani kybernetického prostoru
a povinnost strpét umisténi a

provozovani tohoto zafizeni,
Rozhodnuti

podle véty prvni obsahuje vyrokovou
gast a pouceni ugastniky; FozKlad proti
rozhodnuti nema odkladny ucinek.

rozhodnuti, jimZz  pravnické nebo
podnikajici fyzické osobé& zajistujici
vefejnou komunikaéni  sit  nebo
poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci ulozi
povinnost zfidit a zabezpecit rozhrani pro
pfipojeni nastroji detekce v uréeném
bodé vefejné komunikaéni sité¢ a
povinnost strpét umisténi a provozovani
téchto nastroju.

(4) Rozhodnuti podle odstavce 3 musi
vedle nalezitosti stanovenych spravnim
fadem obsahovat také
a)

,a
b) Ihatu, ve které je pravnicka nebo
podnikajici fyzickd osoba zajistujici
vefejnou komunikaéni  sit  nebo
poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci povinna v
uréenych bodech ji zajiStované vefejné
komunika¢éni  sité  zfidit  rozhrani
pro pfipojeni nastroje detekce.

(5) Doba podle odstavce 4 pism. a)
Ministerstvo obrany ji vSak muize na

navrh Vojenského zpravodajstvi
prodlouZzit.

(6) RoZKlad proti rozhodnuti nema
odkladny ucinek.

Za druhé jsme chtéli, aby bylo v
rozhodnuti Ministerstva obrany o
umisténi detek&niho zafizeni/sondy
uvedeno také ¢asové obdobi na jak
dlouho uvedené povoleni je. Tomu
vyhovéli a navic stanovili to, Ze uvedené
povoleni mlze byt nejdéle na mésicu s
tim, Ze mize byt prodluzovano. Tohle si
myslim, Ze zasadné zvysilo néjaké
zaruky provozovatel( sité, protoze
Ministerstvo obrany nemuize rozhodnout
0 umisténi sondy na neomezené
dlouhou dobu, ale musi opakované
rozhodovat, Ze je to zafizeni tam stale
potfeba.

Spoluprace Vojenského zpravodajstvi s tuzemskymi a

§ 16e Opravnéni provést aktivni zasah
v kybernetickém prostoru

(7) Vojenské zpravodajstvi mize

V tomto bodu jsme pozadovali, Zze
bezpeé&nostni sbory (mj. Policie CR)
nem(ize pozadat Vojenské zpravodajstvi
o soucinnost, protoZe neni jasné, pfi




v souvislosti s jim provadénymi ¢innostmi
a opatfenimi, jimiZ se podili na
zajistovani obrany statu Ceské republiky
v kybernetickém prostoru, poskytnout
soucinnost nebo podporu ukoll plnénych
Narodnim ufadem pro kybernetickou

a informaéni bezpe¢nost i

, pokud

o to v individualnich pfipadech vyluéné
pro ucely jimi zajiStované bezpelnosti
Ceské republiky v kybernetickém
prostoru pozadaji; tim neni dotCena
soucinnost vykonu veskerych €innosti
Vojenského zpravodajstvi provadénych
podle této ¢asti zakona vici ozbrojenym
silam Ceské republiky pfi zajistovani
obrany statu.

jakych ukolech policie by mélo Vojenské
zpravodajstvi tuto souc€innost poskytovat.
Nevyhovéli nam a Vojenské
zpravodajstvi maze délat aktivni zasahy
na zadost policie.

Podezfelé jsou zde dveé véci:

1) Podle jejich plvodniho navrhu mélo
Vojenské zpravodajstvi povinnost!
poskytnout soucinnost na Zadost
bezpecnostnich sbor(. Novy navrh
zavadi diskreci ("Vojenské zpravodajstvi
muze"). Jinymi slovy najednou je na
libovuli Vojenského zpravodajstvi zda
policii sou€innost poskytne nebo ne.

2) Plivodné bylo toto ustanoveni
zarazeno pod neutralni paragraf 16f o
obecnych podminkach €innosti VZ. Nové
je toto ustanoveni zafazeno pod paragraf
16e tykajici se opravnéni provadét
"aktivni zasah" v kyberprostoru. To
znamena, Ze soucinnost s policii
pravdépodobné& nebude o pfedavani
informaci, ale provadéni "aktivnich
zasahud".

Pokud ma skute¢né prgvédét VZ aktivni
zasahy na pozadani PCR, tak by to méli
vysvétlit.

§ 16b

Spoluprace Vojenského zpravodajstvi
pri provadéni ¢innosti, jimiz se podili
na zajiStovani obrany statu

(3) Informace podle odstavce 2 mlze
Vojenské zpravodajstvi predat take
Ministerstvu zahrani¢nich véci, je-li

Neni jasné za jakych podminek probiha
spoluprace se zahrani¢nimi organy. V
zakoné je pouze uvedeno, ze VZ
spolupracuje s "dalSimi statnimi organy",
ale neni jasné zda jsou to organy CR
nebo jinych statl. Prakticky nam
nevyhovéli a stale neni jasné, jak bude
mezinarodni spoluprace probihat. Na




z povahy identifikovaného utoku nebo
hrozby smérujici proti dilezitym zajmim
statu zfejmé, Ze pfijimana opatfeni
mohou byt vyznamné& podpofena jeho
aktivitami, jimiz zajiStuje ochranu prav a
zajmu Ceské republiky v zahrani&i.

druhou stranu pisi, Ze mohou pfedavat
jednotlivé informace Ministerstvu
zahrani¢i § 16b odst. 3), &im mozna
reaguji na nasi pfipominku. Navrh
zakona vlastné k n&jaké pfimé
spolupraci se zahraniénimi staty mici.




Nahrada skody

Navrhované ustanoveni o nahradé
Skody povazujeme za nedostatecné. Z
toho ddvodu navrhujeme rozsifit dané
ustanoveni tak, aby byly zohlednény
vSechny formy Skody, které mohou v
disledku novych pravomoci a povinnosti
Vojenského zpravodajstvi obcanim
vzniknout, a aby mohly byt fadné
nahrazeny.

Obecna pravni Uprava o nahradach
Skody (zakona ¢&. 82/1998 Sb., o
odpovednosti za Skodu zpusobenou pfi
vykonu verfejné moci rozhodnutim nebo

nespravnym urednim postupem)
poskytuje nahrady v pfipadé, ze Skoda
vznikla v dusledku nezakonného

rozhodnuti ¢ nespravného Uredniho
postupu. V obecné roviné musi byt dle
uvedeného zakona pro vznik
odpovédnosti statu splnény  ffi
kumulativni podminky (nespravny Uredni
postup, vznik Skody a existence pficinné
souvislosti mezi nimi). V pripadé, ze je
statni organ zmocnén k novym

§ 16k
Nahrada Skody

(1) Ministerstvo obrany je povinno
nahradit Skodu zplisobenou pravnické
nebo podnikajici fyzické osobé
zajist'ujici sit’ elektronickych
komunikaci nebo poskytujici sluzbu
elektronickych komunikaci

§ 16m
Nahrada Skody nebo nemajetkové
ajmy

Tady doSlo k zasadnimu posunu k vétsi
zodpovédnosti statu za zpusobené
Skody, ale nami vyjmenovanym
pfipaddm nevyhovéli.

Narok na ndhradu bude mit nejen
provozovatel sité. Podle nového navrhu
ma narok kdokoliv, komu vnikne Skoda v
souvislosti s celou ¢innosti vojenského
zpravodajstvi. V tom jdou déle nez jsme
sami navrhovali. Stejné tak nové znéni
presumuje zodpovédnost VZ za Skodu
pfi vykonu jejich opravnéni, takze by
poskozeny nemusel dokladat, ze VZ
provedlo né&jaky nespravny postup, jako
to je pfi odS8kodnéni obecnymi pravnimi
predpisy. Jakakoliv zplsobena Skoda
bez ohledu na opravnénost postupu by
méla byt zaplacena. Tim vlastné fesi
nepredvidatelné situace, které bychom
jinak sloZité vyjmenovavali.

Neni domysleno, co se stane v pfipadé,
Ze provozovatel sité bude mit
napadenou infrastrukturu v souvislosti s




opravnénim ¢i povinnostem, pfi
kterych by obcanim nebo
provozovateliim sité mohla vzniknout
Skoda, muze byt pro vymahatele
Skody problematické prokazat
nespravny Uredni postup. Z toho
divodu navrhujeme vyjmenovat mozné
situace, pfi kterych mohou vzniknout
Skody pfi vykonu opravnéni a povinnosti
Vojenského  zpravodajstvi a  urdit
povinnost statu vzniklou Skodu nahradit.

Navrhujeme, aby meél stat v0ci
provozovatelim sité povinnost nahradit
S8kody  vzniklé v  souvislosti s
monitoringem kybernetického prostoru,
pokud dojde k ovlivnéni plnéni povinnosti
této osoby vuéi uzivatelim sité. Tuto
moznost Skody provozovatell  siti
pripousti také ustanoveni § 16f odst. 3
pism. c), které tvrdi, Ze monitorovani
kybernetického prostoru muaze ovliviiovat
plnéni  povinnosti  pravnické nebo
podnikajici fyzické osoby zajidtujici sit
elektronickych komunikaci nebo
poskytujici sluzbu elektronickych
komunikaci vuci uzivatelim sité. Na
takto vzniklé Skody by se totiz ve vSech
pripadech nemusel vztahovat
navrhovany § 98a odstavec 3) zédkona o
elektronickych ~ komunikacich,  ktery
stanovi Uhrada nakladd za zfizeni
a zabezpeceni sondy umoZzAujici
monitorovani kybernetického prostoru.

Dale navrhujeme, aby mél stat vugi
provozovatellm sité povinnost nahradit
Skody vzniklé v dusledku cileného
kybernetického utoku na infrastrukturu
této osoby v souvislosti s umisténim

odst. 4 zakona o elektronickych
komunikacich.

(3) Ministerstvo obrany je povinno
nahradit Skodu zplisobenou
Vojenskym zpravodajstvim v
souvislosti s aktivnim zasahem dle §
16¢c odstavce 2 pism. a).

(4) V pfipadé, Ze pfi vykonavani
opravnéni a povinnosti Vojenského
zpravodajstvi pfi zajiStovani bezpelnosti
Ceské republiky v kybernetickém
prostoru vznikne jina Skoda nez
uvedena v odst. 1 az 3, postupuje
Ministerstvo obrany podle obecnych
pravnich pfedpist upravujicich nahradu
Skody.

vyvolala atok nebo hrozbu.

(4) Nahradu Skody nebo nemajetkové
ujmy podle odstavcl 1 a 2 poskytuje
a rozhoduje o ni Ministerstvo obrany.

umisténim sondy. AC se jedna o
hypotetickou situaci, je otazka zda by se
na to ustanoveni pouZilo.

Soucasné se zde trochu zhorsilo
postaveni posSkozenych tim, Ze byla
stanovena tfimésicni subjektivni lhata k
uplatnéni naroku, protoze podle
obecnych pravnich predpisu by méli
mnohem vice.




sondy zfizené za uCelem monitoringu
kybernetického prostoru. Povinnost statu
by v tomto pfipadé nevznikla, pokud by
provozovatel sité vyvolala kyberneticky
utok proti sobé v souvislosti poruSenim
povinnosti zachovavat miéenlivost o
umisténi sondy.

V dalSich dvou odstavcich daného
paragrafu navrhujeme uvést, Ze stat je
povinen nahradit $kodu zplsobenou
Vojenskym zpravodajstvim v souvislosti
s aktivnim zasahem v kybernetickém
prostoru, a Ze ve zbytku se postupuje
podle obecnych pravnich predpisl
upravujicich ndhradu Skody.

Kontrola Vojenského zpravodajstvi

Vytvorfeni silného mechanismu dohledu
je zasadni soucasti systému
odpovédnosti  zpravodajskych sluzeb
obecné. Ramec dohledu kontrolnich
organt by proto mél odpovidat
pravomocem, které jsou Vojenskému

zpravodajstvi svéfeny. Vyplyva to z
vysledkdl  vyzkumu, ktery Agentura
Evropské wunie pro zakladni prava
(European Union Agency for

Fundamental Rights) vydala v roce 2017
v publikaci Sledovani zpravodajskymi
sluzbami: zaruky ochrany zakladnich
prav a prostfedky napravy v Evropské
unii — dil lIl. Zminéna zprava porovnava
¢innost a zakonné ukotveni
zpravodajskych sluzeb ve vech statech
EU. Cast stanoviska 3 z tohoto reportu
uvadi: “Clenské staty EU by mély zfidit
spolehlivy réamec dohledu odpovidajici
pravomocem a kapacitam
zpravodajskych sluzeb. Clenské stéty by

§ 22 odst. 3)

(3) Reditel Vojenského zpravodajstvi
pfedklada kontrolnimu organu na jeho
pozadani EEjcng

a) zpravu o ¢innosti Vojenského
zpravodajstvi'?,

b) zpravu o pouziti zpravodajskych
prostredk(, vyjma zpravodajskych
prostfedk( pouzitych pfi zabezpecovani
informaci majicich ptivod v zahranici'?),
a to pouze ve vécech

a v pfipadech, ve kterych Vojenské
zpravodajstvi svou €innost jiz ukondilo,
c¢) souhrnnou informaci obsahujici
zameéreni a pocet pfipadu a véci, v nichz
je Vojenské zpravodajstvi €inné, vyjma
pripadl a véci pfi zabezpecovani
informaci majicich pivod

v zahrani¢i'?; v informaci odli§i p¥ipady a
véci podle zvlastniho pravniho
predpisu',

§ 16l

Kontrola ¢innosti, jimiz se Vojenské
zpravodajstvi podili na zajiSt'ovani
obrany statu v kybernetickém
prostoru, a provérovani souvisejicich
opatreni

(1) Provadi-li viada, Poslanecka
snémovna nebo organ nezavislé kontroly
kontrolu &innosti a opatfeni Vojenského
zpravodajstvi, jimiz se podili na
zajiStovani obrany statu v kybernetickém
prostoru, je Vojenské zpravodajstvi
povinno kontrolujicimu pfedlozit zejména
a) zaznamy podle § 16h a
b) dalSi zpravy, které jsou nezbytné pro
zjisténi skute€ného stavu v rozsahu
nezbytném pro dosazZeni ucelu
kontroly.

(2) Kontrolujici podle odstavce 1 jsou
opravnéni kdykoliv poZadat o

Tady vyhovéli ¢astecné.

1) Pozadovali jsme zahrnout tfi
informace, které by mélo VZ povinnost
poskytnout kontrolnim organtim.

a) zpracovavané zpravy o ¢innosti VZ na
useku kybernetické obrany. Tomu
vyhovéli.

b) zaznamy, které VZ zpracovava o
opatfenich pfi kybernetickém utoku. To
tam vyslovné nezahrnuly.

c¢) rozhodnuti Ministerstva obrany o
umisténi sondy. To zahrnuly mezi
informace, o které mudze kontrolni organ
pozadat, ale nestanovili povinnost VZ je
poskytnout. TakZe to je nejasné.

2) Dale jsme chtéli, aby z § 22 odst. 3)
udélali demonstrativni vyCet. To by




orgénum dohledu  mély  rovnéz
poskytnout pravomoc zahajovat vlastni
vySetfovani jakoZ i trvaly, uplny a pfimy
pristup k informacim a dokumentim
nezbytnym k plnéni jejich role.”

Z divodu naplnéni lepSi funkce
parlamentni kontroly Vojenského
zpravodajstvi  navrhujeme  doplnit
seznam informaci, které by feditel
Vojenského zpravodajstvi poskytoval
na pozadani organu parlamentni
kontroly. Konkrétné se jedna o ftfi typy
informaci: 1) ro€ni a pololetni zpravu o
pInéni ukolt na zajist'ovani
kybernetické obrany a bezpecénosti
Ceské republiky a vyhodnoceni jejich
ucéinnosti  (vypracovava Vojenské
zpravodajstvi dle § 16i), 2) zaznamy o
reseni kybernetickych utoku
(vypracovava Vojenské zpravodajstvi
die § 16e), a 3) rozhodnuti
Ministerstva obrany vydana k
umisténi sondy u provozovatelu sité
(vypracovava Ministerstvo obrany
zakladé § 16g odst. 3. a zmociuje
Vojenské zpravodajstvi k umisténi
sond).

Povazujeme za nezbytné opravnéni k
predani uvedenych informaci
kontrolnimu orgdnu od Vojenského
zpravodajstvi uvést vyslovné v zakoné.
Praxe pfi kontrolach zpravodajskych
sluzeb vyslovné uvedeni konkrétnich
dokumentl vyzaduji. Bez jejich uvedeni
by feditel Vojenského zpravodajstvi mohl
argumentovat, Ze nema pravomoc tyto
informace predavat. Pokud by nebylo
vyslovné zmocnéni feditele Vojenského

d) pocet pFipadd, ve kterych byla podana
Zadost o poskytnuti zpravy bankou nebo
pobockou zahrani¢ni banky o
zdaleZitostech tykajicich se klienta, které
jsou pfedmétem bankovniho tajemstvi'®,
€) zpravu o vyuzivani zadosti o
poskytnuti zpravy bankou nebo
pobockou zahrani¢ni banky

o zalezitostech tykajicich se klienta,
které jsou pfedmétem bankovniho
tajemstvi18), a to pouze ve vécech a
pfipadech, ve kterych Vojenské
zpravodajstvi svou €innost jiz ukongilo,
f) rocni a pololetni zpravu o plnéni
ukoll podle § 16a odst. 1 a
vyhodnoceni jejich ucinnosti,
zpracovavané Vojenskym
zpravodajstvim dle § 16i,

h) rozhodnuti Ministerstva obrany
vydana na zakladé § 16g odst. 3.

a) pfistup k auditnim zaznamidm provozu

nastroje detekce,

b) pfistup ke spisové dokumentaci
vedené ve véci rozhodovani o
umisténi nastroje detekce, nebo

¢) poskytnuti dalSich informaci a dat

souvisejicich s pfedmétem kontroly.

(3) Kontrolujici je pfi provadéni kontroly
povinen Setfit prava a opravnéné zajmy
Vojenského zpravodajstvi, stejné jako
tfetich osob, kterym byly v souvislosti

s provadénim &innosti Vojenského
zpravodajstvi podle této Easti zakona
uloZeny povinnosti.

(4) Organ nezavislé kontroly maze
vykondavat kontrolni ¢innost podle
odstavce 1 také na zakladé podnétu
pravnické nebo podnikajici fyzické osoby
zajidtujici vefejnou komunikaéni sit nebo
poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci, jiz byla
uloZena povinnost zfidit a zabezpedit
rozhrani pro pfipojeni nastroje detekce

v uréeném bodé vefejné komunikaéni
sité a povinnost strpét umisténi a
provozovani tohoto nastroje, nebo
Ceského telekomunikagniho UFadu, a to
vCetné kontroly dodrZzovani zakladnich
prav a svobod. V pfipadé, Ze organ
nezavislé kontroly na zakladé kontroly
provedené z podnétu pravnické nebo
podnikajici fyzické osoby zajistujici
vefejnou komunikaéni sit nebo
poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci podle véty
prvni zjisti, Ze &innosti Vojenského
zpravodajstvi, jiz se podili na zajiStovani
obrany statu, doSlo k protipravnimu

znamenalo, Ze by mohly kontrolni organy
obecné chtit pro celou kontrolu VZ (nejen
kybernetické obrany) mit narok vidét i
jiné neZ vyjmenované dokumenty. Pokud
tam zUstava taxativni vycet, tak nic
jiného VZ poskytnout ani nemize. Oni to
udélali tak, Ze kontrolu tykajici se
kybernetické obrany vynali z uvedeného
paragrafu a vytvofili novy paragraf 16l
tykajici se kontroly kybernetické obrany.
Tim padem puavodni vycet zlstava
uzavieny a udélali oteviené vycty jen z
téch dokumentd, které musi VZ
poskytnout nebo téch, o které mlze
kontrolni organ pozadat v ramci kontroly
kybernetické obrany.




zpravodajstvi uvedené informace
parlamentnimu  kontrolnimu  organu
prfedat, byla by kontrola uvedenych
dokumentl ze strany organt nezavislych
na Vvladdé =zasadné ztizena. Toto
ustanoveni tak napomaha spravnému
nastaveni principu brzd a protivah v
demokratickém systému. Zakonodarna
moc tim Iépe kontroluje moc vykonou.

Taxativni vycet dokumenttd, které
reditel Vojenského zpravodajstvi
predklada kontrolnimu organu na jeho
pozadani, navrhujeme 2zménit na
demonstrativni vyéet pfidanim slova
“zejména”. Taxativni vycet dokumentt
predkladanych feditelem Vojenského
zpravodajstvi, omezuje vykon
parlamentni kontroly ~ pouze na
dokumenty uvedené v tomto seznamu.
PovaZujeme za Zadouci, aby kontrolni
organ mél potencidlni moznost pfistupu
také k dalSim dokumentim Vojenského
zpravodajstvi.

zasahu do zakladnich prav a svobod,
obdrzi jim vypracovanou pisemnou
zpravu?¥ rovnéz tato osoba.

(5) Kontrolni fad se na kontrolu ¢innosti
Vojenského zpravodajstvi podle této
¢asti zdkona nepouZzije.

(6) Na provéfovani opatfeni pfijimanych
Vojenskym zpravodajstvim v zajmu
zabezpecovani €innosti, jimiz se podili
na zajistovani obrany statu

v kybernetickém prostoru, Ministerstvem
obrany se pouzije ustanoveni § 41
zakona o zajistovani obrany Ceské
republiky obdobné.

Zde jsme chtéli, aby mohly kontrolni
organy (jak specializovany "organ
nezavislé kontroly", tak organ zfizeny
Poslaneckou snémovnou) pozadovat
informace od provozovatele sité, ktery
zFidil rozhrani pro detekeni zafizeni.

Trochu to otodili a rozdélili:

1) Otoceni: v jejich znéni nema kontrolni
organ nezavislé kontroly pravo
pozadovat od provozovatele sité
informace, ale naopak provozovatel sité
se mlze na kontrolni organ obratit.
Vhledem k tomu, Ze tam je novy institut




"inspektor kybernetické obrany", ktery je
zameéstnanec VZ, tak to pro
provozovatele sité bude matouci.
Provozovatel sité asi bude pfedné
kontaktovat "inspektora kybernetické
obrany" jehoZ role bude pravdépodobné,
jak uz to tak byva, pokryvat pfipadné
preSlapy jako prvni kontaktovany.
Naopak by mél mit kontrolujici organ
moznost kontaktovat toho provozovatele
sité jako prvni.

2) Rozdéleni: kontrolni organy jsou v
z4sadé dva (pomineme-li vladu,
ministerstvo a "inspektora kybernetické
obrany" - v8e v podstaté exekutiva).
Témi organy je kontrolni organ
poslanecké snémovny (dle zakona o VZ)
a specializovany "organ nezavislé
kontroly". Podle jejich znéni by tuto
pravomoc mél jen jeden z nich a to
"organ nezavislé kontroly", ale nemél by
ho organ poslanecké snémovny.

Navic je nutné dodat, Ze zfidili novy
odstavec 3), ktery se vztahuje na oba
organy (poslance i specializovany), Zze
prava VZ a tfetich osob maji byt Setfena.
To v podstaté omezuje oba organy
jednat samostatné a iniciativné. Pfesné
opak toho, co jsme chtéli.

Zména zakona o elektronickych komunikacich

Nase pFipominka | Nase znéni | Novy navrh MO KomentaF

Pfipojeni sondy u provozovatele sité

§ 98a § 98a Nevyhovéli nasim pfipominkam.




(1) Pravnicka nebo podnikajici fyzicka
osoba zajistujici sit’ elektronickych
komunikaci nebo poskytujici sluzbu
elektronickych komunikaci je povinna na
zakladé rozhodnuti vydaného
Ministerstvem obrany podle zakona o
Vojenském zpravodajstvi’® zfidit a
zabezpecit ve vhodnych bodech ji
provozované sité rozhrani pro pfipojeni

ESEE8H urmozriujiciho za Gcelem

zajistovani obrany a bezpeénosti Ceské
republiky v kybernetickém prostoru
nepfetrzité monitorovani kybernetického
prostoru podle zakona o Vojenském
zpravodajstvi’? (dale jen ,sonda").

(1) Pravnicka nebo podnikajici fyzicka
osoba zajistujici vefejnou komunikacni
sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je
povinna na zakladé rozhodnuti vydaného
Ministerstvem obrany podle zakona

o Vojenském zpravodajstvi’® zFidit

a zabezpedit v urenych bodech ji
zajitované veiejné komunikacni sité
rozhrani pro pfipojeni [ESHOICIICICRES
umoziujiciho provadét cilenou detekci
jevll nasvédéujicich existenci
kybernetického utoku nebo hrozby a
jejich identifikaci podle zakona o
Vojenském zpravodajstvi’®.

Za prvé jejich nové oznaceni "nastroj
detekce" je stejné matouci jako pavodni
"sonda". Neni z toho zfejmé zda jde o
hardware nebo software.

Za druhé z jejich znéni neplyne to, Ze by
bylo zafizeni pfipojeno odbo&né a
jednalo by se tudiZ o pasivni sondu.

Za treti neni stanoveno to, Ze by byly do
"detekéniho zafizeni" pfedavany jen
informace definované v zdkoné o
Vojenském zpravodajstvi.

Za &tvrté z nového znéni plyne, Ze:

tom jediném
nasemu pozZadavku vyhovéli.




§ 98a odst. 3) Zde ponechaly jejich plvodni znéni. Nasi
pfipominku nebrali v potaz. Pokud to
chceme skutecné prosadit, tak nelze
spoléhat na vyhlasku, kterou si miizou
upravit jak chtéji bez vlivu zakonodarné

moci.

(3) Za pInéni povinnosti podle odstavce
1 nalezi pravnické nebo podnikajici
fyzické osobé od Vojenského
zpravodajstvi uhrada efektivné

vynalozenych nakladd
Zpusob uréeni

vySe efektivné vynaloZenych nakladu a




zplsob jejich Uhrady stanovi provadéci
pravni pfedpis.

Zde je podle &asti &tvrté tohoto zakona
povéfen kontrolou u provozovatele siti
pouze "organ nezavislé kontroly", ale jiz
jim neni povéfen kontrolni organ
Poslanecké snémovny. Vyjimka z
mi¢enlivosti se tudiz netyka kontrolniho
organu Poslanecké snémovny.

Prestupky

§ 118 odst. 23) Zde ponechaly jejich plvodni znéni. Nasi

pfipominku o vyjimku z pfestupku nebrali
(23) Pravnicka nebo podnikajici fyzicka Vv potaz.

osoba se jako osoba zajistujici sit

elektronickych komunikaci nebo




Navrzena podoba sankci za uvedené
prestupky je nepfiméfena. Navrhovana
vySe pokuty 50 000 000 K& se svou vysSi
rovna napfiklad vysi pokuty stanovené
pro provozovatele jaderné elektrarny za
poruseni povinnosti tykajicich se
provozu jaderného reaktoru (§ 178 odst.
5 pism. b) atomového zakona). Z tohoto
dlvodu navrhujeme zmirnéni sankci
podle miry zavaznosti jednani.

Sankci za prestupky, kdy provozovatel
sité nezfidi a nezabezpedi pfipojeni
sondy podle rozhodnuti Ministerstva
obrany (dle § 98a odst. 1), neumozni
Vojenskému zpravodajstvi pFistup

k sondé&, nebo neopravnéné zasahne do
sondy nebo omezi jeji funk&nost,
navrhujeme ve vysi 15 000 000 K¢,

poskytujici sluzbu elektronickych
komunikaci dopusti pfestupku tim, Zze

a) v rozporu s § 98a odst. 1 nezfidi nebo
nezabezpedi v urenych bodech své sité
rozhrani pro pfipojeni sondy podle
rozhodnuti vydaného Ministerstvem
obrany;

b) neumozni Vojenskému zpravodajstvi
pfistup k sondg;

C) neopravnéné zasahne do sondy nebo
omezi jeji funk&nost,

d) porusi povinnost zachovavat
micenlivost podle § 98a odst. 4.

§ 118 odst. 24)

(24) Za prestupek podle § 118 Ize ulozit
pokutu do

a) 5 000 000 K¢, jde-li o prestupek podle
odstavce 1 pism. n) az r), odstavce 2
pism. f), odstavce 3 pism. b), odstavce 5,
odstavce 6 pism. g), odstavce 14 pism.
ae),
b) 15 000 000 K& nebo do vySe 5 % z
Cistého obratu pachatele prestupku
dosazeného za posledni ukon¢ené
ucetni obdobi, podle toho, ktera z téchto
hodnot je vyssi, jde-li o pfestupek podle
odstavce 1 pism. m), odstavce 2 pism. c)
az e), odstavce 3 pism. a), odstavce 8
pism. d) az m), odstavce 10 pism. j) az
r), odstavce 12 pism. f) az p), odstavce
13 pism. i) az n), odstavce 14 pism. k) az

Dosavadni odstavec 23 se oznacuje jako
odstavec 24.

3. V § 118 odst. 24 pism. a) se slova
.,nebo odstavce 14 pism. ae)*
nahrazuji slovy ,, odstavce 14 pism.

ae) nebo odstavce 23 pism. d)*.

4. V § 118 odst. 24 pism. b) se slova
,nebo odstavce 15 nahrazuji slovy ,,
odstavce 15 nebo odstavce 23 pism.
b) anebo c)“.

o 25 i sy 27

Tady na8im pfipominkam vyhovéli
Castecné. Co se tyce prestupkl pod
body b), ¢) a d), tak snizili sankce dle
naseho navrhu.

Trvaji na tom, aby pfestupek dle § 118
odst. 23) pismene a) byl sankcionovan v
nejvyssi mozné mife, tzn. 50 000 000
K¢E.

Sporny prestupek je (viz bod vySe):

Osoba zajistujici vefejnou komunikaéni
sit nebo vefejné dostupnou sluzbu
elektronickych komunikaci dopusti
prestupku tim, Ze nezfidi nebo
nezabezpedi v uréenych bodech ji
zajiStované verejné komunikacni sité
rozhrani pro pfipojeni nastroje detekce
podle rozhodnuti vydaného




protoZe jiz tato vySe je dostateéné
odrazujici sankci.

Sankce za prestupek, kdy provozovatel
sité porusi povinnost zachovavat
mi¢enlivost (podle § 98a odst. 4.), je
dostatecné odstrasujici jiz ve vySi 5 000
000 K¢&. K podobné vysi sankce lze
dospét i srovnanim se zakonem ¢&.
412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zplsobilosti,
dle kterého je podnikatelim mozné ulozit
sankci za prestupky, pfi kterych vyzradi
informace v rdzném stupni utajeni v
maximalni vysi 5 000 000 K¢&. Pfitom tato
nejvy8Si mozna sankce je za dva
prestupky: 1) kdyZ podnikatel poskytne
utajovanou informaci stupné utajeni
PFisné tajné, Tajné nebo Dlivérné
zahraniénimu partneru, anebo 2) kdyz
vyveze z Gzemi Ceské republiky
certifikovany kryptograficky prostiedek
bez povoleni Narodniho bezpeénostniho
Ufadu.

ad), odstavce 15, odstavce 23 pism. a)
az c),

¢) 50 000 000 K& nebo do vyse 10 % z
Cistého obratu pachatele prestupku
dosazeného za posledni ukoncené
ucetni obdobi, podle toho, ktera z téchto
hodnot je vy&8i, jde-li o pfestupek podle
odstavce 1 pism. a) az I), odstavce 2
pism. a), b), odstavce 4, odstavce 6
pism. a) az f), odstavce 7, odstavce 8
pism. a) az c), odstavce 9, odstavce 10
pism. a) az i), odstavce 11, odstavce 12
pism. a) azZ e), odstavce 13 pism. a) az
h), odstavce 14 pism. a) aZ j), odstavce

16, 17, 18, 19, 20, EilCESI22l

Ministerstvem obrany.




